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Préasidenten des S&chsischen Landtages
Herrn Dr. Matthias RéRBler
Bernhard-von-Lindenau-Platz 1

01067 Dresden

Kleine Anfrage des Abgeordneten Enrico Stange, Fraktion DIE LINKE
Drs.-Nr.: 6/2376
Thema: Polizeiermittlungen in digitalen sozialen Netzwerken

Sehr geehrter Herr Prasident,
den Fragen sind folgende Ausfiihrungen vorangestellt:

»Am 04.12.2013 berichtet die Sachsische Zeitung: ,Die Ressortchefs
sind sich offenbar einig, dass das Nutzen sozialer Netzwerke bei der
Suche nach Tatverddchtigen prinzipiell rechtlich zulissig ist. Allerdings
sollen die Justizminister dazu noch Richtlinien erarbeiten. Ab wann die
Polizei in Sachsen per Facebook fahndet, ist noch unklar, wie es gestern
aus dem Dresdner Innenministerium hieB. Unter dem Kiirzel ,DigiPol’
diskutiert eine Arbeitsgruppe den Einsatz neuer Medien bei der Polizei
und entwickelt Projekte dazu.‘ (Quelle:
http://lwww.sz-online.de/sachsen/polizei-soll-ueber-facebook-ermitteln-
2722811.html, letzter Zugriff 04.08.2015)

Namens und im Auftrag der Sachsischen Staatsregierung beantworte ich die
Kleine Anfrage wie folgt:

Frage 1:

Wurden bisher Richtlinien zum Einsatz digitaler Medien und digitaler
sozialer Netzwerke in der Fahndungsarbeit der sichsischen Polizei er-
arbeitet und wenn ja welche?

Im Rahmen des in der Antwort auf die Frage 4 beschriebenen Projektes ,Di-
giPol* wurde die als Anlage beigefiigte Handlungsrichtlinie ,Offentlichkeits-
fahndung unter Bericksichtigung des Einsatzes sozialer Medien® erarbeitet.
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Frage 2:
Betreibt die sdchsische Polizei Fahndungsarbeit iiber digitale soziale Netzwerke
wie Facebook, Twitter etc. und aufgrund welcher Rechtsvorschriften?

Ja.

Die Rechtsgrundlagen ergeben sich aus dem Polizeigesetz und der Strafprozessord-
nung. Erganzend kommen die Richtlinien fur das Strafverfahren und das BuRgeldver-
fahren (RiStBV) Anlage B - Richtlinien Uber die Inanspruchnahme von Publikationsor-
ganen und die Nutzung des Internets sowie anderer elektronischer Kommunikations-
mittel zur Offentlichkeitsfahndung nach Personen im Rahmen von Strafverfahren zur
Anwendung.

Frage 3:

Betreibt die sdchsische Polizei anlassunabhingige Recherche in sozialen Medi-
en, Blogs und Internetseiten, wenn nein warum nicht? (Bitte aufschliisseln nach
Dienststellen, Personalstellen und Art der Recherche!)

Die sachsische Polizei fuhrt Recherchen im Netz vor allem verfahrensbezogen durch.
Das heilt, dass eine Recherche in den Fallen vorgenommen wird, in denen bereits ein
strafrechtlich relevanter Hinweis vorliegt, dem zur Aufklarung der Straftat und Verdich-
tung der Beweislage gezielt nachgegangen wird. Dariiber hinaus fuhrt die Polizei im
Vorfeld und wahrend planbarer Einsatzlagen verfahrensunabhangige Recherchen
durch.

Im Zusammenhang mit der Lageentwicklung im Bereich ,Asyl* wurde das Operative
Abwehrzentrum (OAZ) aktuell beauftragt, die ZweckmaRigkeit und praktische Umsetz-
barkeit verfahrensunabhangiger Recherchen fur das Aufgabenfeld ,PMK rechts mit
Schwerpunkt Angriffe auf Asylbewerberunterkiinfte* zu prifen.

Frage 4:
Welche Projekte mit welchen Ergebnissen wurden in der Arbeitsgruppe »DigiPol*

bisher entwickelt?

.DigiPol ist selbst als Projekt angelegt und entwickelt keine weiteren Projekte. ,DigiPol*
ist noch nicht abgeschlossen. Wesentliche Zwischenergebnisse des Projekts sind die
Inbetriebnahme der Facebookseiten

https://de-de.facebook.com/polizeisachsen.karriere und
https://www.facebook.com/polizeisachsen.info

sowie der testweise Einsatz des Twitterkanals https://ftwitter.com/PolizeiSachsen fir
Zwecke der Offentlichkeitsarbeit bei Polizeieinsatzen.

Frage 5:
In welcher Form werden digitale soziale Netzwerke in der Arbeit der sichsischen
Polizei eingesetzt? (Bitte aufschliisseln nach sozialen Netzwerken!)

Im Bereich der Offentlichkeitsarbeit werden die digitalen sozialen Netzwerke ,Face-
book" und ,Twitter" von der séchsischen Polizei genutzt. Die sachsische Polizei nutzt
die Facebookseite https://de-de.facebook.com/polizeisachsen.karriere zur Werbung
geeigneten Nachwuchses fir die j&hrlich zu vergebenden Ausbildungs- und Studien-
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platze und die Facebookseite https://www.facebook.com/polizeisachsen.info im Rah-
men der allgemeinen Offentlichkeitsarbeit.

Den Twitterkanal https://twitter.com/PolizeiSachsen nutzt die sichsische Polizei fir die
automatisierte Verbreitung der Pressemitteilungen einzelner Behérden.

In dey Zeit von Februar 2015 bis Juli 2015 hat die sachsische Polizei den o. g. Twitter-
kangl testweise auch zur Offentlichkeitsarbeit wahrend groRerer Polizeieinsétze ge-
nutzt; Ubgr die FortfUhrung ist noch nicht abschlieRend entschieden.

Mit/freundlichen GruRen

Markus Ulbi

Anlage
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Anlage 1

Offentlichkeitsfahndung

unter besonderer Beriicksichtigung des Einsatzes sozialer
Medien

1 Ausgangslage

Eine éﬁentfichkeitsfahndung ist die Suche nach Personen oder Sachen unter Inanspruch-
nahme der Bevélkerung. Sie erfolgt zu strafprozessualen Zwecken auf der Grundlage der
§§ 131 ff. Strafprozessordnung (StPO). Sie wendet sich an eine bestimmte Zielgruppe oder
an einen unbestimmten Teil der Bevélkerung. Darliber hinaus kann eine Offentlichkeitsfahn-

dung auch zum Zwecke der Gefahrenabwehr erfolgen.

Es wird deshalb zwischen der Sachfahndung (z. B. Suche nach speziellem Diebesgut) und
der Personenfahndung unterschieden, wobei zu letzterer die Fahndungen nach vermissten
Personen, nach Zeugen und nach Tatverdachtigen oder verurteilten Straftétern zahlen.

Im Vordergrund steht hierbei die datenschutzrechtlich hervorstechende Personenfahndung.
Die Sachfahndung hat regelméRig keine personenbezogenen Daten und ist deshalb daten-
schutzrechtlich weniger relevant. Personenbezogene Daten spielen hier ggf. in der Nutzerre-
aktion eine Rolle. Insoweit kann auf die Ausflhrungen im Gesamtkonzept verwiesen werden,
die sich mit dem Nutzerverhalten befassen: Wichtig ist der dringende Apell, fir sachdienliche
Hinweise nicht die von den sozialen Netzwerken selbst angebotenen Kommunikationswege'
zu nutzen, sondern direkt die Polizei Gber angegebene Verbindungswege? zu informieren.
Aligemeine Zeugenaufrufe (ohne Abbildung von Personen bzw. Personendaten) und die
Fahndung nach Sachen werden hier nicht gesondert thematisiert.

Die Fahndung unter Einbeziehung der Offentlichkeit hat sich seit der Einflhrung des polizei-
lichen Steckbriefes grundlegend weiterentwickelt. Heute kann zu Fahndungszwecken auf
moderne Massenmedien zurlickgegriffen werden, um den Aufenthaltsort von Personen zu

ermitteln oder unbekannte Personen zu identifizieren.

Die Offentlichkeitsfahndung richtet sich an die gesamte Bevolkerung, zumindest aber an re-
gional oder thematisch eingrenzbare Teile der Bevdlkerung. Sie erfolgt in offen zugéanglichen
Medien auRerhalb des unmittelbaren Einflussbereiches der Polizeibehérden.

Neben den klassischen Massenmedien — Printmedien, Horfunk und Fernsehen — zahit hierzu
auch das Internet sowie die darin bestehenden sozialen Netzwerke. AuRerdem bestehen
weitere Informationsverbreitungskanale wie u. a. der Kurznachrichtendienst , Twitter" mit rund
3,7 Mio. Nutzern oder Apps, welche fiir eine Offentlichkeitsfahndung grundsétzlich nutzbar
sind. So ist es méglich, mit der wachsenden Mobilitét einzelner Tater und organisierten Kri-

minalitatsstrukturen Schritt zu halten.

! Nachrichten, Kommentare, Antworten etc.
% Post, Telefon, Telefax, E-Mail



»Die séchsische Polizei im digitalen Zeitalter*
Offentlichkeitsfahndung

2 Abwagung

2.1 Allgemeine Grundlagen

Angesichts des geénderten Kommunikationsverhaltens erreichen bislang genutzte und be-
wahrte Instrumente der Offentlichkeitsfahndung, die sich vor allem auf die ,klassischen* Me-
dien Hoérfunk, Fernsehen, Fachzeitschriften und Tageszeitungen beschrankten, nur noch
bedingt die geeigneten Adressaten. Insbesondere jiingere Bevélkerungsschichten nutzen
intensiv die interaktiven Kommunikationsmoglichkeiten der sozialen Netzwerke: {iber her-
kémmliche Kommunikations- und Informationskanéle sind sie weniger bis kaum noch zu er-
reichen. Die alleinige Nutzung ,klassischer” Medien reicht somit fir eine adaquate Informati-
onssteuerung im Zuge der Offentlichkeitsfahndung nicht mehr aus. Es bedarf daher einer
erganzenden offensiven Nutzung der sozialen Netzwerke. Das interaktive Kommunikations-
verhalten soll genutzt werden, um dadurch auch den Fahndungsdruck auf gesuchte Tatver-
déchtige zu erhdhen. Vorrangig geht es darum, dass die Aufmerksamkeit der Nutzer ge-
weckt wird und sie die Fahndungsnachricht weiterverbreiten. Sie soll einem méglichst gro-

Ren Kreis potentieller Zeugen bekannt werden.

Fahndung in sozialen Netzwerken bedeutet Fahndung im Internet. Die Fahndung im Internet
stellt im Vergleich zu anderen Medien einen starken Eingriff in das Persénlichkeitsrecht des
Betroffenen (Beschuldigter/Zeuge) dar und ist daher die sensibelste Form der Offentlichkeits-

fahndung.

Jeder bei Facebook eingestellte Beitrag wird automatisiert auf Server in die USA (Facebook
ist ein soziales Netzwerk, das vom Unternehmen Facebook Inc. mit Sitz in Menlo Park, Kali-
fornien, betrieben wird; die européischen Nutzer haben gleichwohl einen Vertrag mit der Fa-
cebook Ltd. in Irland)® transferiert, dort gespeichert und in verschiedenen Formen weiterver-
arbeitet. Fotos oder Personendaten, die auf Facebook gepostet werden, gelangen unweiger-

lich auf auslandische Server.

Die Polizei - als einstellende Behérde - gibt bei einer Einstellung die weitere Verwendung der
Daten (Datenhoheit) an Facebook ab. Facebook kann durch deutsche Aufsichtsbehdrden
nicht wirksam beaufsichtigt werden. Einmal eingestellte Daten kénnen zwar wieder geléscht
werden, doch kdnnen sie zu diesem Zeitpunkt ldngst viele Male "geteilt", weitergegeben oder
kopiert worden sein und in den Weiten des Netzes weiter kursieren — méglicherweise mit

weitreichenden Folgen fir den Betroffenen.

Facebook Ltd. unterliegt dem (schwachen) irischen Datenschutzrecht und wird durch die
(schwache) irische Datenschutzbehdrde kontrolliert.* Auf Facebook greifen ausléndische
Nachrichtendienste zu und werten Geschehnisse aus. Die AGBs enthalten Uberraschende,
verbraucherschadigende und unwirksame Klauseln (gem. §§ 305 ff. Birgerliches Gesetz-
buch). Die Pflicht zur vollstdndigen Léschung von Daten (gem. § 35 Abs. 2 Bundesdaten-

schutzgesetz) wird teilweise nicht umgesetzt.

2.2 Strafprozessuale Grundlagen

Die Nutzung der offentlich zugénglichen elektronischen Kommunikationsmittel zu Fahn-
dungszwecken stellt stets eine Offentlichkeitsfahndung dar, die nur bei Vorliegen der gesetz-
lichen Voraussetzungen, insbesondere § 131 Abs. 3 sowie §§ 131a Abs. 3, 131b, 131¢ Abs.
1 Satz 1, 131 Abs. 2 StPO, in Betracht kommt.

* vgl. Vortrag Bannasch, RL beim SachsDSB, vom 26.11.2013
‘ Entscheidung des OVG Schleswig-Holstein vom 22.04.2013 (Az.: 4 MB 10/13 und Az.: 4 MB 11/1 3)

socialsax
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Grundlage der Offentlichkeitsfahndung fiir die Polizei ist der staatsanwaltschaftliche bzw.
richterliche Beschluss. Dieser richtet sich nach den Richtlinien fiir das Straf- und Bulgeldver-

fahren (RiStBV), Anlage B.

Nummer 3.2 der Anlage B zur RiStBV sieht zur Nutzung des Internets bislang vor, dass ,pri-
vate Internetanbieter grundsatzlich nicht eingeschaltet werden sollen“. Zweck dieser Rege-
lung ist die Vermeidung einer unkontrollierten Weitergabe sowie die Sicherstellung einer ab-
schlieRenden Léschung von personenbezogenen Daten spatestens nach Abschluss einer
Fahndung. Wenn Fahndungsmafinahmen in sozialen Netzwerken aber kiinftig nicht nur —
wie bislang — im Ausnahmefall zugelassen werden sollen, ist es angezeigt, die RiStBV an die
neue Situation anzupassen. Die Justizministerkonferenz hat deshalb auf ihrer 84. Sitzung
vom 24. November 2013 auch beschlossen, die RiStBV entsprechend zu iiberarbeiten. Die
Anderung ist gegenwartig in Vorbereitung. Insofern fehlen noch genau festgelegte Kriterien
zum Einsatz sozialer Netzwerke bei einer Offentlichkeitsfahndung.

In der Praxis enthalt der staatsanwaltschaftliche/richterliche Beschluss regelméaRig keine
konkreten Festlegungen und lasst mit der Anordnung einer Offentlichkeitsfahndung das Me-

dium und seine fest umrissene Anwendung offen.
Es ist der VerhaltnismaRigkeitsgrundsatz zu beachten.

2.3 Grundsatzposition des Sédchsischen Datenschutzbeauftragten

Der SéchsDSB spricht sich im Hinblick auf diese besonderen datenschutzrechtlichen Risiken
und auf die besonders sensiblen Personendaten dafiir aus, dass fir die substanziell stirke-
ren datenschutzrechtlichen Eingriffe besondere und speziell darauf ausgerichtete Vorkeh-

rungen zu treffen sind.

Nach seiner Auffassung kommen die Vorschriften der Strafprozessordnung zur Offentlich-
keitsfahndung (§ 131 Abs. 3, § 131a Abs. 3, § 131b StPO) zwar grundsatzlich auch als
Grundlage fur Offentlichkeitsfahndungen im Internet in Betracht, sind jedoch mit Blick auf
den VerhaltnisméaBigkeitsgrundsatz nur eingeschrankt anzuwenden, weshalb eine solche
Fahndung nur bei im Einzelfall schwerwiegenden Straftaten (iberhaupt in Betracht gezogen
werden konne. Er lehnt die Nutzung kommentarfahiger Seiten zur Unterstiitzung der Offent-
lichkeitsfahndung grundsétzlich ab, da die Kommentare in der Praxis ein unbeherrschbares
Risiko bergen wiirden. Jedenfalls misste bereits der Antrag auf richterliche Anordnung einer
solchen MaRRnahme deren Art, den Umfang und die Dauer der Offentlichkeitsfahndung konk-
ret angeben. Konkret festzulegen sei auch die begleitende Nutzung sozialer Netzwerke.

Technisch ist nach Auffassung der Datenschiitzer weiter sicherzustellen, dass

E die zur éffentlichkeitsfahndung verwendeten personenbezogenen Daten von den
Strafverfolgungsbehérden ausschlieRlich auf im eigenen Verantwortungsbereich ste-
henden Servern gespeichert und verarbeitet werden, nicht hingegen auf Servern pri-

vater Anbieter,

I die Weitergabe und der automatisierte Abruf der personenbezogenen Daten aus dem
Internet durch sog. ,Web-Crawler" 0.4. so weit als technisch méglich verhindert wird

und

{ die fahndungsbezogene Kommunikation zwischen Strafverfolgungsbehérden und den
Nutzern nur auBerhalb der sozialen Netzwerke erfolgt.

masocialsax
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2.4 Allgemeine Abwéagungsgesichtspunkte

Der Einsatz des Mittels Facebook im Zusammenhang mit der Offentlichkeitsfahndung ist
dann zulassig, wenn er sich als verhaltnismaRig darstellt, also einem legitimen Zweck dient,
dabei so rechtsschonend und risikovermeidend wie moglich eingesetzt wird und die ange-
wendeten Mittel in einem angemessenen Verhéltnis zum verfolgten Ziel stehen.

Bei der Offentlichkeitsfahndung stehen sich zwei gegensatzliche Intentionen mit den ent-
sprechenden Vorgehensweisen gegenuber, die es auszugleichen gilt. Auf der einen Seite
sollen die Vorteile eines sozialen Netzwerks, ndmlich die schnelle und umfassende Verfig-
barkeit und Verbreitung von Informationen fir die polizeiliche Arbeit genutzt werden, um so
insbesondere gesuchte Straftater mit Hilfe der Nutzer finden zu kénnen. Auf der anderen
Seite stehen die oben dargestellten (Nr. 2.1 und Nr. 2.3) erheblichen zusétzlichen daten-

schutzrechtlichen Risiken bei besonders sensiblen Personendaten.

Wenn nach einem Straftater 6ffentlich gefahndet wird, ist zusétzlich zu beriicksichtigen, dass
der datenschutzrechtliche Léschungsanspruch in seiner speziellen Auspriagung des Straf-
tatentilgungsanspruches nach §§ 45, 46 Bundeszentralregistergesetz nicht umgangen wird.
In diesem Zusammenhang kommt auch der weltweiten und nicht mehr riickholbaren Daten-
verbreitung besondere Bedeutung zu, weil die Auswirkungen von existenziellem Charakter
sein konnen, erst recht wenn Unschuldige, z. B. durch Namens- oder Personenverwechslun-

gen oder falsche Schreibweisen, betroffen sind.
2.5 Konkrete Abwédgungen / MaBnahmen

Die Grundentscheidung, dass eine Fahndung mit der &ffentlichen Darstellung personenbe-
zogener Daten etwa eines Tatverdéchtigen verbunden werden kann, wurde vom Gesetzge-
ber getroffen. Dies schliefit ein, dass der mit der Fahndung &ffentlich gemachte Verdacht
Gegenstand offentlicher Erérterung wird. Die Offentlichkeitsfahndung mit ihren Vorausset-
zungen wird in den §§ 131 ff. StPO geregelt. Die RiStBV konkretisiert dies dahingehend,
dass zum Zwecke einer Offentlichkeitsfahndung auch das Medium Internet genutzt werden

kann.

Wenn die Strafverfolgungsbehdrden einem geénderten gesellschaftlichen Kommunikations-
verhalten folgen und die Offentlichkeitsfahndung auch auf die Nutzung neuer Medien erstre-
cken, verfolgen sie hierbei weiterhin einen legitimen Zweck und wahlen mit Facebook als
dem Unternehmen mit dem grofiten Nutzerkreis auch ein geeignetes Mittel (zur grundsétzli-

chen Kritik an Facebook siehe Gesamtkonzept).

Derzeit wird durch Justizministerkonferenz eine Konkretisierung der RiStBV in Bezug auf die
Offentlichkeitfahndung unter Nutzung sozialer Netzwerke verhandelt. Die Novelle soll verfah-
rensmaRig sicherstellen, dass eine solche Offentlichkeitsfahndung so rechtsschonend und
risikovermeidend wie méglich geschieht. Angestrebt wird zunéchst, dass kunftig die Antrag-
stellung bereits Konkretisierungen in Bezug auf Art, Umfang und Dauer der Offentlichkeits-
fahndung im Internet enthélt. Nach dem derzeitigen Stand ist weiter davon auszugehen,

dass geédnderte Regelungen der RiStBV

1. die Einbindung sozialer Netzwerke bei der Offentlichkeitsfahndung zu im Einzelfall
schwerwiegenden Straftaten einrdumen werden, aber

2. gleichwohl in Fallen, in denen in besonderem MalRe die Gefahr diskriminierender Au-
Rerungen oder tatlicher Angriffe besteht, die Erforderlichkeit einer Offentlichkeits-
fahndung im Internet besonders kritisch zu prifen ist und bei der Gestaltung des
Fahndungsaufrufes geeignete Vorkehrungen zur Verringerung solcher Gefahren zu

treffen sind, und
m@socialsax




,Die sachsische Polizei im digitalen Zeitalter
Offentlichkeitsfahndung

3. der Fahndungsaufruf die Aufforderung enthalten soll, sachdienliche Hinweise unmit-
telbar (z.B. per Telefon oder E-Mail) an die Strafverfolgungsbehérden zu richten und
nicht in das soziale Netzwerk oder auf Seiten privater Anbieter einzustellen sind.

4. Soweit in sozialen Netzwerken die Kommentierungsfunktion freigeschaltet sei, sind
entsprechende Kommentare der Nutzer durch die Strafverfolgungsbehérden rund um
die Uhr zu Uberwachen. Kommentare mit diskriminierendem, strafrechtlich relevan-
tem oder gefahrlichem Inhalt seien unverziiglich zu entfernen.

5. Gefordert wird weiter, durch geeignete technische MalRnahmen sicherzustellen, dass
die zur Offentlichkeitsfahndung benétigten personenbezogenen Daten ausschlieRlich
auf Servern im Verantwortungsbereich der Strafverfolgungsbehérden gespei-
chert/gesichert werden und nicht an private Internetdienstanbieter tibermittelt werden.

6. Zur Wahrung der Datenhoheit seien geeignete technische Vorkehrungen nach dem
Stand der Technik zu treffen, die eine Weitergabe und einen automatisierten Abruf
der personenbezogenen Fahndungsdaten im Internet zumindest erschweren.

Diese MalRgaben sind eine geeignete Basis fiir ein rechtsschonendes und risikominimieren-
des sachsisches Vorgehen. Dariiber hinaus gilt:

Fur die Beurteilung, ob eine schwerwiegende Straftat vorliegt, kann § 35 Abs. 2 Séchsisches
Polizeigesetz als Richtschnur herangezogen werden.

In Fallen, in denen aufgrund der Fahndung in besonderem MaR die Gefahr diskriminierender
Auflerungen oder tatlicher Ubergriffe besteht (z.B. mogliche Aufrufe zur ,Lynchjustiz*), ist im
Zweifel von einer Offentlichkeitsfahndung im Internet abzusehen.

Zur verfahrensrechtlichen Absicherung hat die Anordnung in dem staatsanwaltschaftli-
chen/richterlichen Beschluss konkretisierende Angaben zur Art (genaue Einzelbenennung
des Mediums bzw. der Medien, z. B. im Internet mit/ohne Hilfe sozialer Netzwerke), zum Um-
fang (Benennung der Anzahl der Veréffentlichungen) und zur Dauer der beabsichtigten Of-
fentlichkeitsfahndung zu enthalten. Die Polizei hat dies — unabhéngig von den (neuen) Rege-
lungen zur RiStBV — vor Einleitung einer Offentlichkeitsfahndung zu priifen und gegebenen-

falls nachzufordern.

Es sind folgende konkrete Sicherheitsvorkehrungen zu treffen, um eine gréRtmogliche
Rechtsschonung und Risikominimierung zu erreichen:

I Die zur Offentlichkeitsfahndung genutzten personenbezogenen Daten sind nicht auf
Facebook selbst einzustellen. Es ist die (im Gesamtkonzept dargestellte) ,Link"-
Technik anzuwenden. Diese Lésung favorisiert auch der SachsDSB.

(Danach wird der Sachverhalt auf einer Internetseite der Polizei Sachsen eingestellt.
Auf der Fanpage bei Facebook wird dann ein Hinweis auf die Fahndung erstellt, der
eine Kurzbeschreibung des zugrunde liegenden Delikts sowie eine sachliche und 6rt-
liche Zuordnung enthélt. Personenbezogene Daten werden auf Facebook nicht ein-
gestellt. Unter dem Fahndungshinweis/Facebook-Post wird ein ,Link" eingesetzt, der
den Nutzer durch Anklicken auf die polizeieigene Internetseite fiihrt. Um das Interes-
se beim Nutzer fir den eigentlichen Fahndungssachverhalt auf der Polizei-Seite zu
wecken, wird es vom SachsDSB mitgetragen, wenn auf der Facebook-Seite gepixelte
Fotos, z. B. zu einem Bankuberfall eingestellt werden.)

I Es ist mit klaren und deutlichen Hinweisen darauf hinzuwirken, dass sachdienliche
Mitteilungen nicht an/Uber Facebook, sondern unmittelbar an bestimmte dafiir vorge-

mgsocialsax
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sehene Polizeidienststellen zu richten sind, deren Adressen und Telefonnummern
benannt werden. Mit diesen hat sich der Hinweisgeber dann ausschlieRlich auerhalb
der Kommunikationsstrukturen sozialer Netzwerke (z. B. per Telefon, Telefax oder E-
Mail) in Verbindung zu setzen, auch wenn dies umsténdlich erscheinen mag.

In Féllen, bei denen sich Nutzer nicht daran halten und Hinweise im Internet geben,
sollten diese Mitteilungen (nach Weiterleitung an die zusténdigen Polizeidienststellen)
schnell geléscht werden. Dies erfordert eine einzelne ,handische® Herausnahme

durch die Polizei.

Der Appell, dass es nicht um Kommentierung der Fahndung, sondern um sachdienli-
che Hinweise zu ihr geht, ist sowohl im Kontext der Verlinkung wie bei der Individual-
kommunikation aufzugreifen. Bei der Offentlichkeitsfahndung ist es deshalb beson-
ders wichtig, eine polizeiliche Dauerprasenz (24/7-Prinzip) zu gewihrleisten, um zeit-
nah auf Kommentare und Eintrage reagieren zu kénnen.

Die polizeiliche Dauerprasenz ist auch deshalb zu gewéhrleisten, um sicherzustellen,
dass félschlicherweise auf diesem Weg gegebene sachdienliche Hinweise nicht ei-
nem grofieren Nutzerkreis bekannt werden und auf diese Weise gegebenenfalls Er-

mittlungsansatze verloren gehen.

In Bezug auf die von der Polizei gefiihrte ,Fahndungsseite®, zu der der in Facebook
eingebettete Link fuhrt, ist an dieser Stelle auf besondere Sicherungsmafnahmen
hinzuweisen, da ihre Frequentierung aufgrund des viral verbreitbaren Links deutlich
erhoht werden soll. Fir sie gilt insbesondere das Gebot, dass die Weitergabe und der
automatisierte Abruf der personenbezogenen Daten aus dem Internet durch sog.
~Web-Crawler" und dhnliche Dienste so weit als technisch méglich verhindert werden

soll.

Bei der Fahndung im Internet muss die Authentizitét des Fahndungsaufrufs gewahr-
leistet sein. Durch geeignete technische MafRnahmen ist deshalb sicherzustellen,
dass unberechtigte Verdnderungen der Fahndungsaufrufe auf der Polizei-Seite aus-

geschlossen sind.

Von groRer Bedeutung sind gerade bei der Offentlichkeitsfahndung Sicherungsmal-
nahmen gegen eine unkontrollierte Weitergabe und eine zweckwidrige Speicherung
von (Personen-)Daten sowie einen automatisierten Datenabruf im Internet. Hier
kommt in Betracht, Klarnamen und Texte durch Einstellung als Grafiken fiir Textcraw-
ler unlesbar zu machen und Bilder in verschiedene Einzelbilder aufzuteilen und ein-
zustellen. Die Aufteilung ist beim Betrachten der Bilder nicht sichtbar, kann aber ein
vollsténdiges Scannen und Speichern des Gesamtbildes (etwa zur Erfassung biomet-

rischer Daten) verhindern.

Auf der Polizeiseite sollte weiter durch technisch-administrative Mafinahmen die Fer-
tigung von Kopien erschwert werden.

Ein sog. ,Screenshot" (Bildschirmfotografie) ist technisch nicht zu verhindern und
deshalb immer méglich. Um jedoch auch eine darauf fuBende Weiterverbreitung von

(Personen-)Daten zumindest etwas einzuschranken, ist eigenhindige Verbreitung
von Namen und Bild in Zusammenhang mit der Tat zu untersagen.
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3 Spezielles Sollkonzept

3.1 Layout

Der Fahndungsbeitrag wird mit einer signifikanten Uberschrift sowie einer kurzen Sachver-
haltsschilderung (&hnlich einer Pressemitteilung) dargestelit und beinhaltet den ,Link" der
zur entsprechenden Fahndungsverdffentlichung auf der Homepage der Polizei Sachsen

flhrt.

Die einzelnen Fahndungsbeitrdge fiigen sich in das Gesamtlayout der Polizei Sachsen-
Fanpage ein.

3.2 Zusténdigkeiten, organisatorischer Ablauf

Die Nutzung der Web-2.0-Anwendungen sollte in einen ganzheitlichen Geschéftsprozess
integriert werden, in dem die Kanale der klassischen und neuen Medien fiir eine Offentlich-
keitsfahndung gleichermafen und komplementér bedient werden. Dabei sollte ein ineinan-
dergreifendes Zusammenspiel der tangierten Bereiche Ermittlung, Fahndung sowie Presse-

und Offentlichkeitsarbeit erfolgen.

Die zentrale und fachliche Zustindigkeit fiir die Fahndungsseite auf der Homepage der Poli-
zei Sachsen liegt bei der zusténdigen Organisationseinheit des Landeskriminalamts Sachsen
(LKA) in der Kernarbeitszeit, danach beim Fiihrungs- und Lagezentrum des LKA. Das LKA
ist verantwortlich fir die MaRnahmen zum Schutz der auf der Fahndungsseite enthaltenen
personenbezogenen Daten vor Weitergabe, Speicherung und automatisierten Abruf sowie
far Malnahmen zum Schutz der Authentizitit des Fahndungsinhaltes.

Die fir die Offentlichkeitsfahndung im Internet zustandige Stelle im LKA nimmt eine Bera-
tungsfunktion sowohl fiir die sachbearbeitenden Dienststellen als auch fiir das Social Media-
Team der séchsischen Polizei nach entsprechender Prifung der formalen Voraussetzungen

wahr.
Ein optimaler Geschéftsprozess sollte wie folgt gestaltet werden:

1. Die sachbearbeitende Polizeidienststelle betreibt das Verfahren und fihrt den ent-
sprechenden justiziellen Beschluss fur die Offentlichkeitsfahndung im Internet, ggf.

einschliefllich der Nutzung von Facebook, herbei.

2. Der Beschluss wird mit den einzustellenden Inhalten in Form eines Ersuchens (ge-
mal VwV-Fahndung) an das LKA gesandt, das den Fahndungssachverhalt ins Inter-

net einstellt.

3. Nach erfolgter Einstellung informiert das LKA per E-Mail das Social Media-Team uber
die Internetverdffentlichung und leitet diesem zeitgleich den Inhalt und die Linkadres-

se fur die Facebook-Veréffentlichung zu.

4. Eine fir Facebook geeignete Fahndung sollte zeitnah auch auf Facebook veroffent-
licht werden, um den Nutzern die Méglichkeit zu bieten, diese Polizeifahndungen zur

Kenntnis zu nehmen und darauf zu reagieren.

5. Das Social Media-Team erstellt die Bewerbung der Internetverdffentlichung ein-
schlieBlich Link und tbernimmt sodann die Kontrolle und Bearbeitung der Kommenta-

re.
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6. Sachdienliche Hinweise sollen auRerhalb der sozialen Netzwerke Gibermittelt werden,
damit personenbezogene Daten nicht offengelegt werden. Soliten derartige Informa-
tionen dennoch eingehen, sind diese zu sichern/dokumentieren und an die sachbear-
beitende Dienststelle weiterzuleiten. Der Inhalt eines solchen Kommentares ist dann
zu léschen und in allgemeiner Form zu beantworten (erneuter Hinweis, Verweis etc.).

7. Bei Fahndungserledigung informiert die sachbearbeitende Dienststelle unverzuglich
die zentrale Stelle im LKA, sodass von dort eine sofortige Fahndungsléschung im In-
ternet erfolgen kann. Gleichzeitig wird das Social Media-Team per E-Mail von der Lo-
schung in Kenntnis gesetzt, damit die unverzigliche Deaktivierung des Fahndungs-
aufrufes auf der Facebookseite (Abschlussmeldung) erfolgen kann.

8. Kommentare, die personenbezogene Daten des Tatverdachtigen oder dritter Perso-
nen beinhalten oder die diskriminierenden oder ehrverletzenden Charakter haben,

sind unverzuglich zu léschen.

9. Aus polizeitaktischen Griinden sind keine Informationen dariiber zu erheben und ins-
besondere in den medialen Raum zu transportieren, wie ein Fahndungserfolg zu-
stande kam. Dazu gehdren auch Aussagen dariber, ob eine Fahndung ausschlieR-
lich durch die Facebooknutzung erfolgreich war oder nicht.

10. Es ist eine sténdige polizeiliche Betreuung des Facebook-Accounts mit den Fahn-
dungslinks nach dem 24/7-Prinzip einzurichten.

masocialsax
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